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《《《《944 密码学密码学密码学密码学》》》》 

考试要求：要求考生系统地掌握密码学的基本概念与应用原理，并能灵活运用，具有较

强的分析问题与解决问题的能力。要求考生对国内外密码学的新进展和重大事件有所了解。 

考试内容： 

1．现代密码学的基本问题 

2．古典密码学 

3．密码学的信息论基础 

4．密码学的计算复杂性理论基础 

5．单向函数 

6．伪随机序列生成器 

7．序列密码 

8．分组密码 

9．公钥密码 

10．数字签名 

11．杂凑函数 

12．身份识别方案 

13．密钥管理 

14．零知识证明 

15．密码学的新进展 


